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Resumen: Son aln escasas las sentencias del Tribunal de Justicia de la Union Europea
gue proporcionan interpretaciones de preceptos del Reglamento de Proteccion de
Datos que regulan la responsabilidad y el derecho a indemnizacién. En consecuencia,
el significado y el alcance de estas disposiciones genera todavia muchas incognitas.
Con todo, la situacion estd cambiando de forma paulatina, pues recientemente el
Tribunal de Justicia ha dictado varias resoluciones que enuncian interpretaciones
inéditas de preceptos del Reglamento relativos a la responsabilidad y al derecho a
indemnizacién. En el presente articulo se exponen las interpretaciones enunciadas por
el Tribunal de Justicia en dos de sus Ultimas sentencias y se realizan una serie de
valoraciones sobre cada una de ellas.
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Title: News on liability and protection of personal data.

Abstract: There are still few rulings from the Court of Justice of the European Union
that provide interpretations of the provisions of the Data Protection Regulation that
regulate liability and the right to compensation. Consequently, the meaning and scope
of these provisions is currently poorly defined. However, the situation is changing, as
the Court of Justice has recently issued several resolutions that set out unprecedented
interpretations of the provisions of the Data Protection Regulation relating to liability.
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This article sets out the interpretations set forth by the Court of Justice in its last two
rulings and makes comments on each of them.
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1. INTRODUCCION

Hasta hace un tiempo relativamente reciente, no existian sentencias del Tribunal de
Justicia de la Union Europea (en adelante, TIJUE) que interpretaran y desarrollaran las
disposiciones que regulan la responsabilidad civil y el derecho a indemnizacién en el
Reglamento (UE) 2016/679, de 27 de abril de 2016, relativo a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (en adelante,
RGPD). En consecuencia, el significado y alcance de estas disposiciones genera todavia
muchas incognitas.

Rompid esta tendencia la sentencia de 4 de mayo de 2023, asunto C-300/21, Ul y
Osterreichische Post AG (EU:C:2023:3709), en la que el TIUE, interpretando el articulo
82 RGPD, ha establecido que la mera infraccion de las disposiciones del RGPD no basta
para reconocer un derecho a indemnizacién, que no puede supeditarse la
indemnizacion por danos inmateriales a que los dafios hayan alcanzado cierto grado
de gravedad y que para determinar el importe de la indemnizacién los jueces
nacionales deben aplicar las normas internas de cada Estado miembro, siempre que
respeten los principios de equivalencia y de efectividad.

Posteriormente, el TJUE ha dictado dos sentencias que incorporan las doctrinas
anteriores y proporcionan, ademas, interpretaciones inéditas sobre disposiciones
relativas a la responsabilidad civil y el derecho a indemnizacion en el ambito del RGPD.
Por un lado, la sentencia de 14 de diciembre de 2023, asunto C-340/21, VB y
Natsionalna agentsia za prihodite (ECLI:EU:C:2023:986) y, por otro, la sentencia de
21 de diciembre de 2023, asunto C-667/21, ZQ y Medizinischeres
(ECLI:EU:C:2023:1022).
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A continuacién, expondremos los hechos de los dos Ultimos asuntos referenciados, la
fundamentacion y respuestas del TJUE a las preguntas planteadas por los tribunales
remitentes y unos comentarios sucintos relacionados con cada una de las doctrinas
emitidas.

2. ASUNTO C-340/21
2.1. Hechos

La Natsionalna agentsia za prihodite (en adelante, NAP) es una autoridad dependiente
del Ministro de Hacienda bulgaro. En el marco de sus funciones, que consisten, entre
otras, en la identificacién, el aseguramiento y el cobro de los créditos de caracter
publico, es responsable del tratamiento de datos personales, con arreglo al articulo
4.7 RGPD.

Con ocasion de un ciberataque, se produjo un acceso no autorizado al sistema
informatico de la NAP, publicAndose en Internet datos personales almacenados en
dicho sistema. Mas de seis millones de personas fisicas se vieron afectadas por estos
hechos. Cientos de ellas ejercieron acciones contra la NAP, reclamando una
indemnizacion por los dafios y perjuicios inmateriales supuestamente derivados de la
comunicacién de sus datos personales.

Uno de los afectados interpuso ante el Tribunal de lo Contencioso-Administrativo de
Sofia una demanda mediante la que solicitaba que la NAP le abonara la cantidad de
1.000 levas bulgaras (510 euros) en concepto de indemnizacion por dafios vy
perjuicios, en virtud del articulo 82 RGPD. La demandante alegd que habia sufrido un
perjuicio inmaterial derivado de la violacion de la seguridad de los datos personales
derivada del incumplimiento por parte de la NAP de las obligaciones que le incumbian
en virtud de los articulos 5.1 f), 24 y 32 RGPD. La demandante alega un dafo
inmaterial consistente en el temor a que sus datos personales, publicados sin su
consentimiento, sean objeto de un uso indebido en el futuro, o a que ella misma sea
victima de un chantaje, una agresion o incluso un secuestro.

En su defensa, la NAP alegd que habia adoptado todas las medidas necesarias, con
anterioridad, para evitar la violacion de la seguridad de los datos personales
almacenados en su sistema informatico y, posteriormente, para limitar los efectos de
dicha violacidn y tranquilizar a los ciudadanos. Ademas, sostuvo que no existia relacion
de causalidad entre el perjuicio inmaterial alegado y la citada violacidén. Por ultimo,
adujo que, al haber sido objeto, ella misma, de un ataque doloso por parte de personas
que no eran empleados suyos, no podia ser considerada responsable de las
consecuencias perjudiciales del mencionado ataque.

Pues bien, el Tribunal de lo Contencioso-Administrativo de Sofia desestimé la
demanda. Considero, por un lado, que el acceso no autorizado a la base de datos de
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la NAP se debidé a un ciberataque cometido por terceros y, por otro lado, que la
demandante no habia demostrado que la NAP no hubiera adoptado medidas de
seguridad. Ademas, estim6 que la demandante no habia sufrido dafio o perjuicio
inmaterial alguno que diera derecho a indemnizacion.

La demandante interpuso un recurso de casacion contra la mencionada resolucién ante
el Tribunal Supremo de lo Contencioso-Administrativo de Bulgaria, que es el érgano
jurisdiccional remitente. En su recurso de casacién, la demandante sostiene que el
tribunal de primera instancia incurrié en error de Derecho a la hora de distribuir la
carga de la prueba relativa a las medidas de seguridad adoptadas por la NAP y que
esta Gltima no habia demostrado que no habia incumplido sus obligaciones a este
respecto. La demandante también alega que el temor a que sus datos personales
puedan utilizarse indebidamente en el futuro constituye un perjuicio inmaterial real y
no hipotético.

En estas circunstancias, el Tribunal Supremo de lo Contencioso-Administrativo de
Bulgaria decidié suspender el procedimiento y plantear al TJUE una serie de cuestiones
prejudiciales.

2.2. Doctrina del TJUE

2.2.1. Un ciberataque no basta para concluir que las medidas de seguridad adoptadas
no son apropiadas

El tribunal remitente pregunta si los articulos 24 y 32 RGPD deben interpretarse en el
sentido de que una comunicacidon no autorizada de datos personales o un acceso no
autorizado a tales datos por parte de terceros bastan, por si solos, para considerar que
las medidas técnicas y organizativas adoptadas por el responsable del tratamiento no
eran “apropiadas” con arreglo a los citados articulos 24 y 32.

Segun el TIUE, los articulos 24 y 32 RGPD no pueden entenderse en el sentido de que
un acceso no autorizado de datos personales por parte de terceros basta para concluir
que las medidas adoptadas por el responsable del tratamiento no eran apropiadas, sin
siquiera permitir a este Ultimo aportar la prueba en contrario. Por un lado, el articulo
24 RGPD establece que el responsable del tratamiento debe poder demostrar la
conformidad con el RGPD de las medidas que ha adoptado, posibilidad de la que se
veria privado si se admitiera una presuncion juris et de iure. De otro, tanto el articulo
24.3 como el articulo 32.3 RGPD indican que el responsable o el encargado del
tratamiento pueden demostrar que han cumplido los requisitos de los articulos 24.1 y
32.1 RGPD, basandose en que se han adherido a un cddigo de conducta aprobado o a
un mecanismo de certificacion aprobado. Finalmente, del articulo 82.3 RGPD se
desprende que, si bien un responsable del tratamiento es responsable del dafio
causado por un tratamiento que constituya una infraccion del RGPD, queda exonerado
de responsabilidad si demuestra que “no es en modo alguno responsable” del hecho
que haya causado los dafios.
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En consecuencia, el TIUE responde a la cuestion prejudicial que los articulos 24 y 32
RGPD deben interpretarse en el sentido de que una comunicacion no autorizada de
datos personales o un acceso no autorizado a tales datos por parte de terceros no
bastan, por si solos, para considerar que las medidas técnicas y organizativas
adoptadas por el responsable del tratamiento no eran “apropiadas” con arreglo a los
citados articulos.

Comentario: Una brecha de datos personales, ocasionada por un ciberataque, no es
suficiente para concluir que el responsable del tratamiento ha infringido el articulo 32
RGPD, por no implementar las medidas de seguridad apropiadas. Tampoco basta para
concluir que el responsable ha incumplido el articulo 32 RGPD el que un trabajador del
responsable haya entregado por error a un tercero no autorizado un documento que
contenia datos personales del demandante!.

En consecuencia, la obligacion establecida en el articulo 32 RGPD no puede entenderse
incumplida por el hecho de producirse un acceso o comunicacion no autorizada de los
datos personales. La obligacion de implementar medidas de seguridad apropiadas no
trataria de garantizar el resultado de la seguridad plena de los datos personales y la
inexistencia de quiebras de seguridad, sino tan solo de procurar, en la medida de lo
posible, la seguridad de los datos personales. Entonces, la obligacién de adoptar
medidas de seguridad apropiadas se entiende cumplida cuando el responsable actua
conforme al estandar de diligencia y los criterios enunciados en el articulo 32 RGPD,
independientemente de que llegue a producirse una brecha de los datos personales?.

En otras palabras, cuando se produce una violacion de los datos personales, el
responsable del tratamiento no responde objetivamente, sino que podra probar que
adoptd las medidas de seguridad apropiadas, actuando conforme al estandar de
diligencia previsto en el articulo 32 RGPD. Asi, podria entenderse que el responsable
del tratamiento ha implementado las medidas de seguridad apropiadas si los
ciberdelincuentes han utilizado instrumentos tan sofisticados que permiten burlar
incluso las medidas de seguridad que son conformes con el “estado de la técnica”3.

2.2.2. Evaluacion de toda la estrategia empresarial sobre la seguridad de los datos
El tribunal remitente pregunta si el articulo 32 RGPD debe interpretarse en el sentido

de que el caracter apropiado de las medidas técnicas y organizativas adoptadas por el
responsable del tratamiento en virtud de dicho articulo debe ser apreciado por los

! STJUE de 25 de enero de 2024, asunto C-687/21, BL y MediaMarktSaturm (ECLI:EU:C:2024:72).

2 STS 188/2022 (Sala 3.2) de 15 febrero (ECLI:ES:TS:2022:5432).

3 La SAN de 25 de febrero de 2010 (JUR 2010/82723) resuelve un caso en el que un sujeto con altos
conocimientos técnicos vulnerd las medidas de seguridad implementadas por una web, obteniendo datos de
los usuarios de dicha web que publicd posteriormente en internet. La sentencia considera que el responsable
del tratamiento habia adoptado medidas de seguridad apropiadas, por lo que no podia responsabilizérsele
del acceso indebido del tercero a los ficheros.
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jueces nacionales en cada caso concreto, en particular teniendo en cuenta los riesgos
vinculados al tratamiento de los datos.

Segun el TIUE, el responsable del tratamiento dispone de cierto margen de apreciacién
para determinar cudles son las medidas técnicas y organizativas apropiadas a fin de
garantizar un nivel de seguridad adecuado al riesgo, como exige el articulo 32.1 RGPD.
Por tanto, para controlar el caracter apropiado de las medidas técnicas y organizativas
adoptadas, el juez nacional no debe limitarse a comprobar de qué manera el
responsable del tratamiento ha procurado cumplir con las obligaciones que le incumben
en virtud de dicho articulo, sino que debe llevar a cabo un examen en cuanto al fondo
de estas medidas, a la luz de todos los criterios a que hace referencia el mencionado
articulo, asi como de las circunstancias propias del caso y de los elementos de prueba
de que dispone el érgano jurisdiccional nacional a estos efectos.

Asi pues, el TJUE responde a la cuestion prejudicial que el articulo 32 RGPD debe
interpretarse en el sentido de que el caracter apropiado de las medidas técnicas vy
organizativas adoptadas por el responsable del tratamiento en virtud de dicho articulo
debe ser apreciado por los drganos jurisdiccionales nacionales en cada caso concreto,
teniendo en cuenta los riesgos vinculados al tratamiento y apreciando si la naturaleza,
el contenido y la adopcidén de esas medidas estan adaptados a estos riesgos.

Comentario: El estandar de cumplimiento exigido por el articulo 32 RGPD (“aplicar
medidas técnicas y organizativas apropiadas para garantizar un nivel de seguridad
adecuado al riesgo”) estd condicionado por multitud de criterios y sujeto a
ponderacién, por lo que la comprobacion de si un determinado comportamiento se
ajusta a él solo puede realizarse teniendo en cuenta las circunstancias del caso
concreto. En consecuencia, el cumplimiento de medidas técnicas puntuales, como la
pseudonimizacion o cifrado de los datos, u organizativas, como la adhesion a cédigos
de conducta o a mecanismos de certificacion, no supone, por si solo, considerar que
las medidas de seguridad adoptadas son apropiadas. Asi, el TIJUE asume una especie
de principio general segun el cual el cumplimiento por parte del demandado de
reglamentos y normas técnicas no es causa de exoneracion de responsabilidad,
debiendo tenerse en cuenta todas las circunstancias para determinar si su actuacion
ha sido conforme al articulo 32 RGPD.

2.2.3. El responsable del tratamiento soporta la carga de la prueba del caracter
apropiado de las medidas de seguridad

El tribunal remitente pregunta si el principio de responsabilidad del responsable del
tratamiento, enunciado en el articulo 5.2 RGPD y desarrollado en el articulo 24 RGPD,
debe interpretarse en el sentido de que, en el marco de una accién de indemnizacion
basada en el articulo 82 RGPD, el responsable del tratamiento soporta la carga de la
prueba del caracter apropiado de las medidas de seguridad que ha adoptado con
arreglo al articulo 32 RGPD.
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A este respecto, el TIUE recuerda que el articulo 5 RGPD establece que el responsable
del tratamiento debe ser capaz de demostrar la conformidad del tratamiento con los
principios relativos al tratamiento de datos personales enunciados en dicho precepto.
Asimismo, sefala que tanto el articulo 24.1 RGPD como el articulo 32.1 RGPD obligan
al responsable del tratamiento a aplicar medidas técnicas y organizativas apropiadas
a fin de garantizar y poder demostrar que el tratamiento es conforme con el RGPD.
Estos tres articulos establecen una regla general que, a falta de indicacién contraria
en el RGPD, debe aplicarse también en el marco de una accién de indemnizacion
basada en el articulo 82.

En consecuencia, el TJUE responde a la cuestién prejudicial que el principio de
responsabilidad del responsable del tratamiento, enunciado en el articulo 5.2 RGPD y
desarrollado en el articulo 24 RGPD, debe interpretarse en el sentido de que, en el
marco de una accion de indemnizacion basada en el articulo 82 RGPD, el responsable
del tratamiento soporta la carga de la prueba del caracter apropiado de las medidas
de seguridad que ha adoptado con arreglo al articulo 32 RGPD.

Comentario: En una demanda basada en el articulo 82 RGPD, el interesado debe
demostrar que se ha producido una infracciéon del RGPD, que ha sufrido un dafio y que
existe una relacion de causalidad entre estos dos elementos. Con todo, cuando la
infraccion del RGPD esta relacionada con la falta de implementacion de las medidas de
seguridad apropiadas, en el sentido del articulo 32 RGPD, la carga de la prueba no
puede llegar hasta el extremo de exigir al demandante acreditar que tales medidas
técnicas y organizativas aplicadas por el responsable del tratamiento no son
apropiadas.

La inversion de la carga de la prueba de la adecuacion de las medidas de seguridad es
acertada, porque los interesados no tienen conocimientos suficientes para entenderlas,
ni disponen de acceso a toda la informacion que posee el responsable del tratamiento
en lo que respecta a la implementacion de tales medidas. Es |dgico que quienes posean
mas conocimientos sobre el tratamiento de datos y un mayor control sobre las medidas
de ciberseguridad asuman, por las facilidades que tienen, la carga de demostrar la
adecuacion de dichas medidas al estandar del articulo 32 RGPD (art. 217.7 LEC).

2.2.4 Un informe pericial ordenado por el juez no constituye sistematicamente un
medio de prueba necesario y suficiente

El tribunal remitente pregunta si el articulo 32 RGPD y el principio de efectividad del
Derecho de la Unidn deben interpretarse en el sentido de que, para apreciar el caracter
apropiado de las medidas de seguridad que el responsable del tratamiento ha adoptado
en virtud de dicho articulo, un informe pericial ordenado por el juez constituye un
medio de prueba necesario y suficiente.

Segun el TIUE, corresponde a cada Estado miembro establecer las reglas relativas a
los medios de prueba que permiten evaluar el caracter apropiado de las medidas,
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siempre que se respeten los principios de equivalencia y efectividad. En el presente
asunto, el TIJUE duda de que se respete el principio de efectividad, en la medida en
que el propio tenor de la cuestion prejudicial presenta el peritaje judicial como un
“medio de prueba necesario y suficiente”.

Asi, el recurso sistematico a dicho informe pericial puede resultar superfluo a la vista
de las demas pruebas en poder del tribunal nacional, como los resultados de un control
del cumplimiento de las medidas de proteccion de datos personales llevado a cabo por
una autoridad independiente y establecido por la ley, siempre que dicho control sea
reciente. Ademas, no se llevaria a cabo una apreciacion objetiva de las medidas de
seguridad adoptadas por el responsable si un érgano jurisdiccional nacional pudiera
deducir exclusiva o automaticamente de un informe pericial que las medidas de que
se trate son “apropiadas”.

En suma, el TJUE responde a la cuestion prejudicial que el articulo 32 RGPD y el
principio de efectividad del Derecho de la Unién deben interpretarse en el sentido de
que, para apreciar el caracter apropiado de las medidas de seguridad que el
responsable del tratamiento ha adoptado en virtud de dicho articulo, un informe
pericial ordenado por el juez no constituye sistematicamente un medio de prueba
necesario y suficiente.

Comentario: En consonancia con la necesidad de evaluacion circunstanciada de la
adecuacion de las medidas de seguridad, el TJUE considera que los tribunales
nacionales deben considerar una amplia gama de pruebas y que la determinacién de
si las medidas son adecuadas no puede depender exclusivamente de un informe
pericial ordenado por el juez. Con todo, debido a la complejidad que supone probar un
hecho como la adecuaciéon de las medidas de seguridad al articulo 32 RGPD, es
probable que no haya disponible un gran abanico de pruebas que proporcionen
fiabilidad y objetividad. El TJUE pone como ejemplo de prueba fiable y objetiva un
informe pericial reciente sobre el control del cumplimiento de las medidas de
seguridad, llevado a cabo por una autoridad independiente.

2.2.5 El responsable del tratamiento no queda exonerado por el mero hecho de que
los dafios resulten de un ciberataque

El tribunal remitente pregunta si el articulo 82.3 RGPD debe interpretarse en el sentido
de que el responsable del tratamiento estd exonerado de la obligacion de indemnizar
los dafios sufridos por una persona, por el mero hecho de que esos dafios resulten de
una comunicacion no autorizada de datos personales o de un acceso no autorizado a
esos datos por parte de “terceros”, a los efectos del articulo 4.10 RGPD.

El TIUE recuerda, en primer lugar, que el articulo 82.2 RGPD dispone que “cualquier
responsable que participe en la operacion de tratamiento respondera de los dafios y
perjuicios causados en caso de que dicha operacién no cumpla lo dispuesto por el
Reglamento” y, en segundo lugar, que el articulo 82.3 RGPD establece que un
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responsable o encargado del tratamiento, segln los casos, quedara exento de tal
responsabilidad “si demuestra que no es en modo alguno responsable del hecho que
haya causado los dafios y perjuicios”.

Cuando la violacion de la seguridad de los datos personales ha sido cometida por
cibercriminales y, por tanto, por “terceros”, esa violacion no puede imputarse al
responsable del tratamiento, salvo que este ultimo la hubiera hecho posible por
incumplir alguna obligacién establecida en el RGPD y, en particular, la obligaciéon de
proteccién de datos a la que esta sujeto en virtud de los articulos 5.1 f), 24 y 32 RGPD.
Asi pues, en caso de violacién de la seguridad de los datos personales por parte de un
tercero, el responsable del tratamiento puede quedar exonerado de responsabilidad,
al amparo del articulo 82.3 RGPD, si demuestra que no existe relacién de causalidad
entre su eventual incumplimiento de la obligacion de proteccién de datos y los dafos
y perjuicios sufridos por la persona fisica.

En conclusién, el TIUE responde a la cuestion prejudicial que el articulo 82.3 RGPD
debe interpretarse en el sentido de que el responsable del tratamiento no puede
guedar exonerado de la obligacion de indemnizar los dafios y perjuicios sufridos por
una persona, con arreglo articulo 82.1 y 2 RGPD, por el mero hecho de que esos dafios
y perjuicios resulten de una comunicacion no autorizada de datos personales o de un
acceso no autorizado a esos datos por parte de “terceros”, pues ese responsable debe
demostrar que no es en modo alguno responsable del hecho que haya causado los
dafios y perjuicios en cuestion.

Comentario: El responsable del tratamiento no quedara exonerado por la mera
prueba de que la vulneracién de los datos se produjo por un ciberataque. Notese que
cuando un responsable del tratamiento es victima de un ataque por parte de un
ciberdelincuente, puede que la falta de adopcion de medidas de seguridad apropiadas
haya facilitado o contribuido a la produccion del dafio. En efecto, el demandado no
puede invocar el articulo 82.3 RGPD, alegando que “no es en modo alguno responsable
del hecho que haya causado los dafios y perjuicios”, si el dafio ha sido propiciado,
precisamente, por la infraccion de las normas que regulan la actuacion del responsable
del tratamiento en cuanto a las medidas de seguridad (art. 32 RGPD). Seria algo
similar a la responsabilidad (aqui contractual) del Metro de Madrid por la paliza
propinada por un tercero a un pasajero, cuando se demuestra que la agresion se ha
producido por el incumplimiento de la obligacién de prestar el servicio con diligencia y
cuidado, en condiciones dptimas de seguridad®.

Si el responsable acredita que implementé medidas de seguridad apropiadas y que
aun asi se produjo un acceso no autorizado a los datos, entonces no nacera el derecho
a indemnizacion del articulo 82.1 RGPD, porque el responsable no ha infringido el
RGPD, no siendo necesario acudir al articulo 82.3 RGPD. Este precepto faculta al
responsable a exonerarse si prueba que “no es en modo alguno responsable del hecho

4 STS 6277/2008 (ECLI:ES:TS:2008:6277).
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gue haya causado los dafios y perjuicios”, es decir, si demuestra que no existe relacion
de causalidad entre la infraccion del RGPD vy los perjuicios sufridos por la persona fisica.
Aqui cabria incluir como causas de exoneracion la fuerza mayor y la actuacion exclusiva
de la victima, y cualquier criterio de imputacidon objetiva que rompa el nexo causal
entre la infraccién del RGPD y el dafio.

2.2.6 El temor a un potencial uso indebido de los datos personales por terceros
constituye un dafio moral

El tribunal remitente pregunta si el articulo 82.1 RGPD debe interpretarse en el sentido
de que el temor que experimenta un interesado a un potencial uso indebido de sus
datos personales por terceros a raiz de una infraccion del RGPD puede constituir, por
si solo, un “dano o perjuicio inmaterial” a los efectos de la mencionada disposicién.

El TJUE subraya que el articulo 82.1 RGPD no distingue entre los supuestos en los que
los dafios y perjuicios inmateriales que alega el interesado estan relacionados con un
uso indebido de sus datos personales por terceros que ya se ha producido en la fecha
de la demanda indemnizatoria, de los supuestos en los que esos dafos y perjuicios
inmateriales estan relacionados con el temor que experimenta ese interesado a que
tal uso pueda producirse en el futuro. Por consiguiente, el articulo 82.1 RGPD no
excluye que el concepto de dafios y perjuicios inmateriales incluya una situacién en la
que el interesado invoca su temor a que sus datos personales sean objeto de uso
indebido en el futuro por parte de terceros como consecuencia de la infraccidon que se
ha cometido del RGPD. Esta interpretacion se ve corroborada por el considerando 146
RGPD, el cual declara que “el concepto de dafios y perjuicios debe interpretarse en
sentido amplio a la luz de la jurisprudencia del” TJUE.

No obstante, el TJUE también manifiesta que un interesado afectado por una infraccion
del RGPD que haya tenido consecuencias negativas para él, debe demostrar que estas
consecuencias constituyen danos y perjuicios inmateriales, en el sentido del articulo
82 RGPD. En particular, el juez nacional debera comprobar que ese temor puede
considerarse fundado, habida cuenta de las circunstancias especificas del caso y del
interesado.

A la luz de las consideraciones anteriores, el TIUE responde a la cuestidon prejudicial
gue el articulo 82.1 RGPD debe interpretarse en el sentido de que el temor que
experimenta un interesado a un potencial uso indebido de sus datos personales por
terceros a raiz de una infraccién del RGPD puede constituir, por si solo, un “dafio o
perjuicio inmaterial” a los efectos de la mencionada disposicion.

Comentario: Segun el TJUE, es un dalio moral indemnizable la inquietud, ansiedad y
temor del interesado acerca de un eventual futuro uso indebido de los datos
personales, cuando ese uso indebido no se ha acreditado y el interesado no ha sufrido
ninguan otro dafio. El temor a un uso indebido de datos personales puede provenir de
un ciberataque, pero también de la entrega, por parte de un trabajador del responsable
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del tratamiento, de un documento con datos personales a un tercero no autorizado
gue ha podido hacer copias antes de devolverlo®.

Por tanto, se permite una accién por dano moral autdnomo, sin necesidad de acreditar
ningun dafio material. Si el dato ha sido indebidamente utilizado y eso tiene
consecuencias econdmicas, habran de indemnizarse tanto el dafio moral como el
patrimonial. Por ejemplo, el dafio patrimonial consiste en no poder acceder a créditos
o a productos o servicios concretos por la revelacion no autorizada de datos
financieros.

Ahora bien, corresponde al demandante demostrar la existencia de tal dafio moral, sin
gue un riesgo puramente hipotético de un uso indebido por un tercero no autorizado
pueda dar lugar a indemnizacién. El riesgo puramente hipotético de uso indebido
podria darse cuando es razonable esperar que ningln tercero ha tenido conocimiento
de los datos personales en cuestién. Tampoco parece que se genere dano moral alguno
cuando los datos revelados de manera no autorizada son de un tipo cuyo uso indebido
es inocuo, como el nombre o la direccién postal.

La violacidn de los preceptos del RGPD no produce necesariamente un dano moral solo
porque genere al interesado un mero sentimiento de desagrado por el incumplimiento
del RGPD. Si, por ejemplo, un responsable del tratamiento no coopera con una
autoridad de control (art. 31 RGPD), se producira in incumplimiento del RGPD, pero
dicho incumplimiento, por si solo, no equivale a un dafio moral por la mera
contravencién de la ley. Una indemnizacién asi podria suponer una indemnizacion sin
dafio, que, segun el TJUE, no se contempla en el supuesto del articulo 82 RGPD. Por
ende, el incumplimiento del RGPD tiene que ocasionar un dafio al interesado distinto
del mero desagrado ante la contravencién de la ley.

La cierto es que doctrina del TJUE brinda mayor capacidad a los interesados para
buscar una compensacion por preocupaciones relacionadas con la seguridad de los
datos personales. Ahora bien, la doctrina plantea desafios en la practica, al ser dificil
determinar los criterios para cuantificar el alcance de dicho dafio inmaterial. En buena
ldgica, la cuantia de la indemnizacion deberia depender de la gravedad de la lesion
efectivamente producida (art. 9.3 Ley Organica 1/1982, de 5 de mayo, de proteccion
civil del derecho al honor, a la intimidad personal y familiar y a la propia imagen). Asi,
habra de tenerse en cuenta el tipo de dato personal afectado, pues la violacion de la
seguridad de algunos datos puede causar dafios mas importantes, como
discriminacion, usurpacion de identidad o fraude, pérdidas financieras, dafio para la
reputacién o pérdida de confidencialidad. No es lo mismo que la comunicacion no
autorizada afecte al nUmero de la seguridad social que a los datos de salud o al usuario
y contrasefia de la aplicacion bancaria. También importa el tiempo durante el cual el
dato estuvo accesible y el nUmero mas o menos amplio de potenciales terceros que
pueden usar indebidamente los datos.

5 STIJUE de 25 de enero de 2024, asunto C-687/21, BL y MediaMarktSaturm.
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3. ASUNTO C-667/21
3.1. Hechos

El MDK Nordrhein (en adelante, MDK) es un organismo de Derecho publico que, como
servicio médico de cajas de seguro de enfermedad, tiene por funcion legal emitir
informes médicos con el fin de disipar dudas relativas a la incapacidad laboral de las
personas aseguradas en las cajas de seguro obligatorio de enfermedad comprendidas
en su ambito de competencia, incluso cuando esos informes se refieren a sus propios
empleados.

En tal caso, solo los miembros de una unidad especial, denominada “unidad de casos
especiales”, estdn autorizados a tratar los datos denominados “sociales” de ese
empleado, utilizando un dominio bloqueado del sistema informatico de ese organismo,
y a acceder a los archivos digitales, tras la finalizacion del expediente relativo al
informe pericial. En particular, solo un nimero limitado de trabajadores autorizados,
incluidos algunos trabajadores del servicio informatico, tendran acceso a dichos datos.

El demandante en el litigio principal trabajé en el servicio informatico del MDK antes
de que se le concediera una incapacidad laboral por razones médicas. Al término del
semestre durante el cual ese organismo, como empleador, continud retribuyéndole, la
caja de seguro obligatorio de enfermedad a la que estaba afiliado comenzé a pagarle
prestaciones por enfermedad.

Esta caja solicité entonces al MDK que emitiera un informe pericial sobre la incapacidad
laboral del demandante en el litigio principal. Un médico que trabajaba en la “unidad
de casos especiales” del MDK emitié el informe pericial, recabando, en particular,
informacién del médico de cabecera del demandante en el litigio principal. Cuando su
médico de cabecera le informo de ello, se puso en contacto con uno de sus compafieros
de trabajo del servicio informatico y le pidid que tomara fotografias del informe pericial
que figuraba en los archivos digitales del MDK y que se las enviara posteriormente.

Al considerar que, de este modo, su empleador habia tratado datos relativos a su salud
ilicitamente, el demandante en el litigio principal reclamdé a su empleador que le
abonara una indemnizacién por importe de 20.000 euros, reclamacién que fue
rechazada por el MDK.

Posteriormente, el demandante presentd una demanda ante el Tribunal de lo Laboral
de Diisseldorf en la que solicitaba, sobre la base del articulo 82.1 RGPD, que se
condenara al MDK a reparar los dafios y perjuicios que afirmaba haber sufrido como
consecuencia del tratamiento de datos personales asi efectuado. Alegaba, por una
parte, que el informe pericial en cuestidon deberia haber sido realizado por otro servicio
médico para evitar que sus compafieros de trabajo tuvieran acceso a datos relativos a
su salud vy, por otra, que las medidas de seguridad en torno al archivo del dictamen
relativo a ese informe pericial eran insuficientes. Asimismo, sostenia que ese
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tratamiento constituia una infraccidon de las normas que protegen tales datos y que le
habia ocasionado dafios y perjuicios tanto inmateriales como materiales.

Al haber sido desestimadas sus pretensiones en primera instancia, el demandante
interpuso recurso de apelacion ante el Tribunal Regional de lo Laboral de Diisseldorf,
gue también desestimd su recurso. A continuacidn, interpuso un recurso de casacion
ante el Tribunal Supremo de lo Laboral, que decidié suspender el procedimiento y
plantear al TJUE una serie de cuestiones prejudiciales, de las que vamos a seleccionar
solo las que nos interesan para este trabajo.

3.2. Doctrina del TJUE
3.2.1. La indemnizacion del articulo 82 RGPD no tiene una funcién punitiva

El tribunal remitente desea saber si el articulo 82.1 RGPD debe interpretarse en el
sentido de que el derecho a indemnizaciéon contemplado en esa disposicién cumple no
solo una funcidén compensatoria, sino también una funcion disuasoria o punitiva, y, en
caso afirmativo, si esta Gltima debe tenerse en cuenta eventualmente al fijar el importe
de la indemnizaciéon por dafios y perjuicios concedida como reparaciéon de un dafio
inmaterial sobre la base de esa disposicion.

Segun el TIUE, el articulo 82 RGPD no tiene una funcion punitiva, sino compensatoria,
a diferencia de otras disposiciones como los articulos 83 y 84 RGPD, que tienen
esencialmente una finalidad punitiva, puesto que permiten, respectivamente, imponer
multas administrativas y otras sanciones. Si el derecho a indemnizacién contemplado
en el articulo 82.1 RGPD no cumple una funcidn disuasoria, ni siquiera punitiva, la
gravedad de la infraccion del RGPD que haya causado los dafios y perjuicios en
cuestion no puede influir en el importe de la indemnizacion concedida en virtud de
dicha disposicion, ni siquiera cuando los dafios y perjuicios no sean materiales, sino
inmateriales. De ello se deduce que ese importe no puede fijarse en una cuantia que
exceda de la compensacion completa de ese perjuicio.

En consecuencia, el TIUE responde a la cuestion prejudicial que el articulo 82.1 RGPD
debe interpretarse en el sentido de que el derecho a indemnizacidon contemplado en
esa disposicion cumple una funcidn compensatoria, dado que una reparacion
pecuniaria basada en dicha disposicion debe permitir compensar integramente los
dafios y perjuicios sufridos concretamente como consecuencia de la infraccién del
RGPD, y no una funcion disuasoria o punitiva.

Comentario: Algunas directivas contemplan expresamente indemnizaciones de
caracter disuasorio, que estan concebidas como sanciones. Asi, por ejemplo, el articulo
25 de la Directiva 2006/54/CE del Parlamento Europeo y del Consejo, de 5 de julio de
2006, relativa a la aplicacion del principio de igualdad de oportunidades e igualdad de
trato entre hombres y mujeres en asuntos de empleo y ocupacion. También el articulo
28 de la Directiva 2004/109/CE, de 15 de diciembre de 2004, sobre la armonizacién
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de los requisitos de transparencia relativos a la informacion sobre los emisores cuyos
valores se admiten a negociacidn en un mercado regulado. En Espana, la
indemnizacién tiene una funcién punitiva en algunos ambitos (arts. 576.1 LEC y 20
LCS). Pero, segun el TIUE, el articulo 82 RGPD escapa de esta funcién punitiva, que
es entregada a los articulos 83 y 84 RGPD, por lo que la indemnizacion que regula solo
puede servir para devolver al interesado a la situacidon en la que estaria de no haberse
producido el dafio, y no para mas. Con todo, es chocante que se diga que la
indemnizacion del articulo 82 RGPD no tiene funciones punitivas pero que se admita
la indemnizacién por dafios morales no ligados a dafios materiales, indemnizacion que
podria considerarse que tienen cierta funcién disuasoria.

3.2.2. El nacimiento de la responsabilidad del responsable del tratamiento esta
supeditado a la existencia de culpa

El tribunal remitente pregunta, por un lado, si el articulo 82 RGPD debe interpretarse
en el sentido de que el nacimiento de la responsabilidad del responsable del
tratamiento esta supeditado a la existencia de culpa por parte de este y, por otro lado,
si el grado de culpa debe tenerse en cuenta al fijar el importe de la indemnizacién por
dafios y perjuicios.

Segun el TJUE, del analisis conjunto de las diferentes disposiciones del articulo 82
RGPD se desprende que este articulo establece un régimen de responsabilidad por
culpa en el que la carga de la prueba recae sobre el responsable del tratamiento. Esta
interpretacion se ve corroborada por el contexto en el que se inscribe ese articulo 82
y por los objetivos perseguidos por el legislador de la Union a través del RGPD.

A este respecto, el TJUE sefiala que del tenor de los articulos 24 y 32 RGPD se
desprende que estas disposiciones se limitan a obligar al responsable del tratamiento
a adoptar medidas técnicas y organizativas destinadas a evitar, en la medida de lo
posible, cualquier violacion de los datos personales. El caracter adecuado de tales
medidas debe evaluarse de manera concreta, examinando si esas medidas han sido
aplicadas por el responsable del tratamiento teniendo en cuenta los diferentes criterios
contemplados en dichos articulos y las necesidades de proteccion de datos
especificamente inherentes al tratamiento en cuestién, asi como a los riesgos
derivados de este. Pues bien, tal obligacion quedaria en entredicho si el responsable
del tratamiento estuviera obligado, a continuacion, a reparar cualquier dano causado
por un tratamiento realizado infringiendo el RGPD.

A juicio del TJUE, de los considerandos 4 a 8 RGPD se desprende que el RGPD tiene
por objeto establecer un equilibrio entre los intereses de los responsables del
tratamiento de datos personales y los derechos de las personas cuyos datos se tratan.
El objetivo perseguido es permitir el desarrollo de la economia digital, garantizando al
mismo tiempo un elevado nivel de proteccién de las personas. La finalidad es, por
tanto, la ponderacion de los intereses del responsable del tratamiento y de las
personas cuyos datos personales se tratan. Asi, un mecanismo de responsabilidad por
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culpa acompafiado de una inversion de la carga de la prueba, como establece el
articulo 82 RGPD, permite precisamente garantizar tal equilibrio.

Entiende el TJUE que no seria conforme con el objetivo de tal proteccion elevada optar
por una interpretacién segun la cual los interesados que han sufrido dafos y perjuicios
como consecuencia de una infraccion del RGPD deben soportar la carga de probar no
solo la existencia de esa infraccion y de los dafos y perjuicios que se derivan para ellos
de esa infraccidon, sino también la existencia de culpa, por intencionalidad o
negligencia, por parte del responsable del tratamiento, o incluso el grado de culpa,
aun cuando el articulo 82 RGPD no formule tales requisitos. Por otra parte, un régimen
de responsabilidad objetiva no garantizaria la consecucion del objetivo de seguridad
juridica perseguido por el legislador, como se desprende del considerando 7 RGPD.

Finalmente, el TIUE sefiala que, habida cuenta de su funcidon compensatoria, el articulo
82 RGPD no exige que la gravedad de la infraccion del RGPD, que se presume que el
responsable del tratamiento ha cometido, sea tenida en cuenta al fijar el importe de
la indemnizaciéon por dafios y perjuicios concedida como reparaciéon de un dafio
inmaterial sobre la base de esa disposicion, sino que exige que ese importe se fije de
manera que se compensen integramente los danos y perjuicios sufridos concretamente
como consecuencia de la infraccion del RGPD.

En suma, el TJUE responde a la cuestion prejudicial que el articulo 82 RGPD debe
interpretarse en el sentido de que, por una parte, el nacimiento de la responsabilidad
del responsable del tratamiento estd supeditado a la existencia de culpa por parte de
este, la cual se presume, a menos que este demuestre que no es en modo alguno
responsable del hecho que haya causado los dafios y perjuicios, y, por otra parte, no
exige que el grado de culpa se tenga en cuenta al fijar el importe de la indemnizacion.

Comentario: El articulo 82 RGPD solo exige para que nazca el derecho a
indemnizacion una infraccion del RGPD ligada a la produccidon de unos dafios. No hay
ninguna referencia en el articulo 82 RGPD a la culpa del responsable como requisito
para que nazca el derecho a indemnizacién. Con todo, segun el TJUE, el articulo 82
RGPD condiciona el nacimiento de la responsabilidad del responsable del tratamiento
a que este haya infringido el RGPD con culpa. En otros lugares, el TJUE ha entendido
gue el responsable comete una infraccidén con culpa cuando no podia ignorar el caracter
infractor de su conducta, tuviera o no conciencia de infringir las disposiciones del
RGPDS,

El TJUE emite esta doctrina en un caso en el que el responsable del tratamiento ha
podido infringir alguna obligacion del RGPD en cuanto al tratamiento y la seguridad de
los datos personales, pero en el que el acceso o comunicacion no autorizada de los
datos parece estar provocada por la propia actuacion del interesado. Con la
introduccion de la culpa como criterio de imputacién de responsabilidad el TJUE parece
querer evitar que la mera infraccién del RGPD haga nacer el derecho a indemnizacion,

6 STJUE de 5 de diciembre del 2023, asunto C-683-2, Nacionalinis y Valstybiné (EU:C:2023:949).
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cuando el acto danoso ha sido causado por la propia actuacion del interesado. Con
todo, yo creo que para resolver este problema no es necesario la introduccién de la
culpa como criterio de imputacidon de responsabilidad, y el asunto se podria solucionar
con el articulo 82.3 RGPD, pues el responsable podria alegar que “no es modo alguno
responsable” del hecho que ha producido los dafios, los cuales han sido causados por
la actuacién del interesado. En mi opinidn, la introduccién de la culpa del responsable
como requisito para que nazca su responsabilidad no se deduce del RGPD y, mas
importante, no parece ayudar sino solo generar confusion.

Finalmente, el TJUE afirma que la incidencia del grado de culpa del responsable del
tratamiento no puede influir en la cuantificacién de la indemnizacion, de forma que no
es posible modular a la baja su cuantia atendiendo al menor grado de negligencia del
responsable. En realidad, no se trata de graduar la indemnizacién segun la mayor o
menor gravedad de la conducta del responsable del tratamiento, sino segin la mayor
o menor gravedad del dafio que dicha conducta causa al interesado. En este sentido,
el articulo 9 LPDH se refiere a “la gravedad de la lesion efectivamente producida”, y
no a la culpa o conducta del agente.
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