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Resumen:

En el articulo se reflexiona sobre los riesgos a los que cualquier organizacion, incluidas
las universidades, esta expuesta y especialmente los relacionados con los ciberataques.
Una de las herramientas para afrontarlos es el denominado Plan de Continuidad de
Negocio, que nos va a ayudar a restablecer los servicios después de haber sufrido una
interrupcién. Para su elaboracion existe un marco de buenas practicas recogido en la
norma internacional 1ISO 22301, de la que describiremos brevemente sus principales

elementos.

Abstract:

The article is a reflection on the risks to which any organization, including universities, is
exposed and especially those related to cyberattacks. One of the tools to deal with them
is the so-called Business Continuity Plan, which will help us to restore services after
suffering an interruption. For its preparation, there is a framework of good practices
included in the international standard ISO 22301, of which we will briefly describe its main

elements.
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CONTINUIDAD DEL NEGOCIO O PLAN B

El concepto de continuidad de negocio no es mas que una traslacion al mundo de las

organizaciones del concepto de supervivencia ante una crisis.

La referencia a "negocios" en la denominacion del plan de continuidad se debe interpretar
de manera amplia en el sentido de aquellas actividades que son fundamentales para los

fines que justifican la existencia de la organizacion.

Para sobrevivir, gestionamos y evaluamos riesgos, adoptamos medidas de prevenciény,
aun asi, sabemos que habrd momentos en los que ocurrirdn accidentes, provocados o
no, que pondran en riesgo nuestra continuidad. Cuando eso ocurre, es importante que
sepamos qué debemos hacer para restaurar la estabilidad perdida, es importante contar

con un Plan B.

En el entorno de las organizaciones se ha logrado ir reduciendo significativamente los
riesgos accidentales, pero si nos centramos en las tecnologias que apoyan a estas
organizaciones, los incidentes intencionados crecen en frecuencia y en intensidad de los
ataques. De ser noticia anecdética hace tan solo unos pocos afos, ahora no hay dia que
no se produzca algun ciberataque muy dafiino a empresas u organismos publicos

importantes.

EL 12 de mayo de 2017, un ataque mediante WannaCry paraliz6 numerosas empresas
en todo el mundo, incluyendo sistemas sanitarios como el britanico. En Espafa fue

especialmente destacado el ataque a Telefénica.

Mas recientemente en nuestro pais, todos recordamos el ataque sufrido por el SEPES
(Servicio Publico de Empleo Estatal) el 9 de marzo de 2021, o los recibidos por Glovo,

Phone House o la Universidad de Castilla-La Mancha en ese mismo afio.

Lo que comenzé a principio de los afios 70 como una suerte de “cibergamberrismo” ha
ido evolucionando a conductas “cibercriminales” con equipos de personas muy formadas

y con capacidad para robar datos o inutilizar los sistemas informaticos de casi cualquier
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organizacion que se marquen como objetivo. Si nos convertimos en uno de esos
objetivos, dificilmente podremos evitar los dafios, aunque si podemos minimizarlos v,
sobre todo, restaurar nuestros procesos en el menor tiempo posible y al menor coste,
mitigando asi las consecuencias que pueden llegar a ser muy graves para el
funcionamiento de nuestra universidad (solamente hay que pensar en una situacion en
la que perdamos todos los expedientes académicos de nuestros estudiantes, incluidas

las copias de seguridad).

Tendemos a pensar que "no vamos a tener tan mala suerte” pero si atendemos al informe
“Cyber Attack Trends: 2021 Mid-Year Report”, los ciberataques se han incrementado en
un 29% a nivel mundial respecto al afio anterior, llegando en Europa ese incremento al
36%. Los ciberdelincuentes han explotado la pandemia Covid-19 incrementando en un

93% el nimero de ataques de ransomware.

La respuesta a esta situacién, peligrosa y probable, es el denominado Plan de
Continuidad de Negocio, o como levantarnos después de una caida. Tenemos que
disponer de un plan que contemple diferentes escenarios, mas o menos probables y mas
o menos predecibles. Esa impredecibilidad es una de las principales caracteristicas que
debe contener un plan de continuidad, pues se trata de plantear escenarios diversos y no
necesariamente basados en la experiencia actual. Desastres totales o parciales que
afecten a instalaciones, entorno o personas, deben ser contemplados y analizada su
respuesta mas adecuada, y a cada situacion debera corresponder un plan de accion
especifico y lo suficientemente flexible como para acoger nuevas eventualidades que ni

siguiera hayamos previsto.

Hasta hace bien poco, las universidades, en general, no disponian ni se planteaban
seriamente disponer de planes de continuidad, pero noticias como las que acabamos de
exponer y mas recientemente el uso masivo de los medios on line en las universidades,
intensificado por la pandemia, ha provocado que nos preocupemos por establecer algun
tipo de plan que dé respuesta a la necesidad de restablecer lo antes posible nuestros

servicios en caso de crisis, ya sea accidental o provocada. Obviamente, no todos los



P‘S RUIDERAe: Revista de Unidades de Informacién. Nimero 19 (1er semestre 2022) ISSN 2254-7177

servicios son igual de criticos en una organizacion, por lo que una de las primeras tareas
consistira en determinar un orden en la urgencia de reactivacion. Inicialmente son
muchas las actividades que nos vienen a la cabeza y, posiblemente, todos querran estar
en la parte alta de la pirdmide de prioridades, pero habra que seleccionar:

- Continuidad de la docencia (presencial u online)

- Continuidad de las pruebas de conocimiento

- Continuidad de los procesos de gestion académica

- Continuidad de la actividad investigadora

- Continuidad de las actividades de ayudas sociales

- Continuidad en la relacién con las empresas

- Continuidad de los procesos de la gestion econémica

- Continuidad de los procesos de némina y seguridad social

- Continuidad de los servicios TIC (correo electronico, internet, VPN...)
- Continuidad de los servicios de biblioteca

- Continuidad de los servicios culturales o deportivos

Podriamos seguir con mas procesos y servicios, pero los anteriores bastan para percibir
gue no sera una tarea facil y que va a ser fundamental que la direccion se involucre de
manera importante en la determinacion de este conjunto de prioridades poniéndose una

vez mas de manifiesto la importancia del liderazgo.

Seguramente existen servicios que pueden esperar un mayor tiempo a ser reactivados
sin provocar graves inconvenientes, aunque esto no sera obvio para sus responsables ni
para el personal que trabaja en ellos. Esto nos lleva a destacar una de las caracteristicas
de un Plan de Continuidad de Negocio: tiene que enfocarse a volver a poner en marcha
los procesos clave de la institucion, pero no necesariamente todos ellos, por lo que puede

(y debe) haber planes diferenciados de continuidad de cada uno de sus procesos.

Si observamos lo ocurrido estos meses atras, las soluciones de continuidad ante la crisis

sanitaria provocada por el COVID-19 en nuestras universidades han venido en gran
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medida de mano de las tecnologias y del trabajo y ensefianza a distancia, por lo que
parece evidente que un plan de continuidad de negocio en nuestro ambito tendra que
atender muy especialmente a esta area, ya que sin ella dificilmente puede mantenerse el
funcionamiento del resto de los procesos, especialmente los académicos Yy

administrativos, y mas aun en un entorno no presencial.

Aunque con diferentes niveles de perjuicios, podriamos pensar en la posibilidad de
prescindir durante un tiempo de los espacios fisicos de aulas, bibliotecas, secretarias o
laboratorios, pero mas dificil sin correo electrénico, plataformas de ensefianza virtual,

servicios administrativos online, o de acceso a internet.

Por este motivo, uno de los principales capitulos de un plan de continuidad para
universidades, debe ser el denominado Plan de Continuidad TIC o Plan de Contingencia
que no es mas que la parte del plan de continuidad que afecta a las TIC.

Por ultimo, haremos mencién a que en este Plan de Contingencia deberemos incluir el
denominado Plan de Recuperacion ante Desastres, para recoger la estrategia de
recuperacion de la informacién, el hardware y el software de forma que podamos volver

a una cierta normalidad en el menor tiempo posible.

Como vemos, el Plan de Continuidad va a estar constituido por un conjunto de
“subplanes” de muy diversa indole y que trataran de cubrir todos los aspectos que
consideremos en nuestro analisis de riesgos: planes de prevencion, planes de

evacuacion, planes de recuperacion de servicios, etc.
¢, PODEMOS EVITAR LOS DESASTRES?
Esta pregunta tiene una facil y contundente respuesta: No.

En general, se considera que existen determinadas areas de peligro que podemos
resumir en: Interrupcion de los servicios TIC, interrupcion de suministro eléctrico,

incendios, inundaciones, accidentes naturales, pandemias y terrorismo. Algunas de
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estas areas afectan a otras y todas probablemente terminan afectando a los servicios
TIC.

En relacion con el tipo de desastres que pueden afectar a la tecnologia en la universidad,
consideraremos tanto los relacionados con la seguridad fisica (destruccion de
equipamiento y suministros de forma accidental o provocada), como la légica (los
relacionados con los ciberataques, riesgo que estamos comprobando que no es
precisamente menor y que causa impacto en los servicios posiblemente mayores que

cualquier otro, a excepcion de los que provocan dafios personales).

Al igual que con las enfermedades o los accidentes, podemos (y debemos) adoptar
medidas que reduzcan la probabilidad del desastre, pero esa probabilidad nunca sera de
cero. Es mas, crece conforme los ciberatacantes emplean técnicas mas elaboradas, de

manera que la lucha llega a ser tremendamente desigual.

Esa desigualdad en los medios, debe ser un acicate para que tomemos muy en serio la
necesidad de disponer de un Plan de Continuidad de Negocio en el que analicemos los
riesgos a los que estamos expuestos, adoptemos medidas de prevencion y también de

respuesta para el dia en que pueda tocarnos (que nos tocara) esta infame loteria.
¢ COMO SE HACE UN PLAN DE CONTINUIDAD DE NEGOCIO?

Como posiblemente ya sospecha, existe un marco de buenas préacticas que nos facilitan
disefiar nuestro plan de continuidad. Ese marco es la ISO 22301, cuya primera version
es de 2012 mientras que, en 2019, se ha publicado la segunda y ultima por el momento,
y en 2020, la norma espafiola UNE-EN 1SO 22301:2020

En la introduccién se indica que el documento especifica la estructura y los requisitos
para implementar y mantener un sistema de gestion de la continuidad de negocio de

acuerdo con el impacto que la organizacion puede aceptar.
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El resultado sera la elaboracion de un plan que, en su enfoque, debera tener en cuenta
consideraciones como aspectos legales, servicios que se proporcionan, tamafo y

estructura de la organizacién y, por supuesto, los empleados.

Por continuidad de negocio se entiende la capacidad de una organizacion para continuar
la entrega de productos y servicios dentro de marcos de tiempo aceptables tras una
interrupcion. Una interrupcidn esta provocada por un incidente, ya sea previsto o no, que
causa una desviacion negativa no planificada de la entrega esperada de productos y

servicios de acuerdo con los objetivos de la organizacion.

ISO 22301:2019. SECURITY AND RESILIENCE - BUSINESS CONTINUITY
MANAGEMENT SYSTEMS - REQUIREMENTS

ISO 22301 es la norma internacional para la continuidad de negocio y tiene su origen en
la Norma Britanica BS 25999. Este estandar internacional especifica los requerimientos
para establecer y gestionar un efectivo sistema de gestiéon de continuidad del negocio
ante situaciones como incendios, inundaciones, sabotajes, interrupciones de suministro
eléctrico, catastrofes naturales, interrupcion de servicios TIC, pandemias o cualquier otro

previsto o no previsto.

El propdsito ultimo es disponer de planes que eviten la interrupcion de la actividad de la

organizaciéon minimizando en lo posible el impacto negativo de la paralizacion.

La ISO 22301 esta basada en el ciclo de Deming: Plan — Do — Check - Act (Planificar —

Hacer — Verificar — Actuar):

— Planificar implica determinar cuales son los servicios mas importantes que deben
mantenerse en caso de una crisis y hasta cuanto podriamos soportar la
interrupcion de cada uno de ellos. Establece finalmente los objetivos perseguidos
con el plan.

— Hacer significa realizar una evaluacion de riesgos y de impacto para, a partir de

ahi, realizar los cambios necesarios que los reduzcan y las medidas que permitan
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restablecer los servicios en el menor tiempo posible. Es nuestro plan de
respuesta.

— Verificar consiste esencialmente en la realizacion de pruebas periédicas que nos
permitan comprobar que las medidas establecidas cumplen con los objetivos
propuestos. Siesto no se hace, casi con toda seguridad en poco tiempo nuestras
medidas se veran superadas por los cambios tecnoldgicos y las nuevas
modalidades de ataque.

— Actuar para, a partir de los resultados del paso anterior, promover los cambios y
adaptaciones necesarias para que nuestro plan continle manteniendo o

incrementando su eficacia.

Elaborar un plan de continuidad va a requerir contar durante un tiempo no breve, con
recursos materiales y humanos de los que no siempre disponemos. Por ello puede ser
recomendable que lo iniciemos abarcando inicialmente unas determinadas areas que,

posteriormente, iremos ampliando.
Los requerimientos del estdndar pasan por la consideracion de los siguientes elementos:

1. Contexto. Cuando establecemos un plan de continuidad, debemos tener en cuenta
en primer lugar las necesidades y requerimientos de las partes interesadas
(estudiantes, profesorado, proveedores, empresas, otros servicios publicos,
sociedad, ...) dando un peso a cada una para finalmente, lograr un equilibrio entre
ellas. Para lograr este objetivo es fundamental disponer de un conocimiento
profundo de la organizacion y determinar con claridad los limites y el alcance del

plan.

2. Liderazgo. Dirigir y motivar a las personas que deben contribuir a la redaccion del

plan, dotar de los recursos necesarios y comunicar los resultados obtenidos.

3. Planificacion. Describir los objetivos del plan, que deben ser monitorizables y
medibles. La planificacién debe determinar qué se hara, quién sera el responsable,

la temporalidad y la forma en la que se llevara a cabo la evaluacion de resultados.
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4. Apoyo. Mediante el suministro de los recursos necesarios, incluyendo las
competencias de las personas que deben participar del plan, la forma en que se
llevara a cabo la comunicacion tanto interna como externa (qué se comunicara,
cuando, a quién, como y quién comunicara) y el control de toda la documentacién

necesaria.

5. Operaciéon. Definimos los requerimientos especificos para la continuidad de los
servicios. El plan debe incluir:
a) El propésito, alcance y objetivos.
b) Los roles y responsabilidades.
C) Las acciones para implementar.
d) La informacion de apoyo necesaria.
e) Las interdependencias internas y externas.
f) Los requisitos de recursos.
s)] Los requisitos de informacion.

h) Un proceso de retirada.

6. Plan de mejora. Determinar las oportunidades de mejora como parte de la mejora

continua.
¢Y COMO HACEMOS TODO ESTO?

Los pasos que debemos seguir para confeccionar un plan de continuidad son similares a

la creacion de cualquier plan:

— Inicio: Designar los responsables en su elaboracién, funciones y metodologia
de trabajo a seguir.

— Analisis de riesgos: Se determina cuéales son los servicios criticos de la
universidad que consideramos no pueden interrumpirse, se analizan los

riesgos a los que estan sometidos y el impacto que tendria la paralizacion de
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cada uno de ellos. Se determinan los recursos que serian necesarios para

mantener su continuidad.

— Estrategia de recuperacion: Se establecen las posibles estrategias de
recuperacion en caso de que un incidente provoque una interrupcion de los

servicios.

— Plan de respuesta: Se documenta exhaustivamente la estrategia de
continuidad elegida para garantizar la continuidad de cada uno de los servicios
seleccionados mediante un protocolo de actuacién para cada incidente que

hayamos previsto.

— Pruebas: Se disefan baterias de prueba que permitan evaluar la eficacia de
las medidas de respuesta seleccionadas.

— Formacién: Es una fase sumamente importante y a la que no se suele prestar
el necesario interés. Es fundamental que todo el personal conozcay se sienta
corresponsabilizado en la adopcién de las medidas que se contemplan en el

plan.

¢ES IGUAL EL PLAN PARA CUALQUIER TIPO DE ORGANIZACION?

Si en la estructura, pero con adecuaciones, ya que cada una tiene sus propias
caracteristicas que definen sus condiciones de continuidad. En el caso de
organizaciones basadas en la prestacién de servicios, la tecnologia tiene un impacto
diferente a las basadas en procesos de fabricacion o distribucion. De alguna forma
podemos prestar “menos atencion” a otros riesgos, especialmente a los relacionados con
la interrupcion de la cadena de suministros, que es el principal temor de muchas
empresas, ya que los relacionados con las tecnologias constituyen un alto porcentaje de
los que pueden causar la interrupcion de nuestros servicios de forma prolongada. Los

recientes ciberataques a organismos publicos son un claro ejemplo de ello.

También es cierto que mientras el impacto en empresas suele ser fundamentalmente

econdmico y podria incluso provocar su quiebra, en el caso de organismos publicos las

10
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consecuencias son generalmente reputacionales y dificilmente provocaran su

desaparicion.

En cualquier caso, disponer de planes de continuidad de negocio en las universidades es
una necesidad indiscutible y que nos permite documentar adecuadamente los riesgos
existentes y la forma de restablecer nuestros servicios con el menor impacto posible.

Para ello, la norma ISO 22301 se erige como la herramienta mas adecuada.
CONCLUSION

Cuando servicios esenciales para nuestra organizacion se interrumpen, en muchas
ocasiones no disponemos inicialmente de toda la informacion necesaria para actuar
correctamente, la presion sobre los responsables de su restauracion se intensifica a cada
momento que pasa, muchas personas intervienen o pretenden intervenir, generalmente,
de forma descoordinada y redundante. El resto de las personas espera que alguien les

informe de lo que esta sucediendo y de sus perspectivas de solucion.

Elaborar un plan de continuidad ayuda a tener un mejor conocimiento de cada uno de los
servicios que prestamos, a conocer los riesgos a los que podemos enfrentarnos, a saber
qué debemos hacer y como debemos actuar ante cualquier eventualidad que ponga en
riesgo nuestra actividad como prestadores del servicio publico de la educacion superior
y a mitigar el posible dafio fisico o reputacional, que un incidente grave pueda provocar
en nuestras universidades pudiendo transformarlo, incluso, en una demostracién de

eficacia.
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