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Resumen:

En el marco del Esquema Nacional de Seguridad, se presenta la estrategia de seguridad
de la informacién de la Administracién Regional de Castilla-La Mancha cuyos ejes son:
el refuerzo del sistema de seguridad, el desarrollo de una cultura de seguridad y la
modernizacién de nuevos servicios de ciberseguridad, destacando la aplicacion de la
Inteligencia Artificial orientada a la evolucion hacia un “SOC autonomo”.

Abstract:

The information security strategy of the Regional Administration of Castilla-La Mancha is
presented within the framework of the National Security Scheme. The axes of this strategy
are: the reinforcement of the security system, the development of a security culture and
the modernization of new cybersecurity services, highlighting the application of Artificial

Intelligence oriented to the evolution towards an "autonomous SOC".
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INTRODUCCION

Las Administraciones Publicas deben crear las condiciones necesarias de confianza en
el uso de los medios electronicos a través de medidas que garanticen la seguridad de los
sistemas, los datos, las comunicaciones y los servicios electronicos, permitiendo a la
ciudadania y a las Administraciones Publicas, el ejercicio de derechos y el cumplimiento

de deberes a través de estos medios.

Hoy dia la Administracion se encuentra inmersa en un proceso de transformacion digital
que ademas de la aplicacion y el uso de tecnologias emergentes esta empujando a un

cambio organizacional y cultural.

Este proceso de transformacion digital proporciona innumerables oportunidades de
futuro, oportunidades que a su vez estan ligadas a determinados desafios ante los que

las Administraciones no pueden permanecer ajenas.

Uno de estos desafios es el de la seguridad tal y como se recoge en la actual Estrategia
de Seguridad Nacional, donde junto con el contexto geopolitico, el entorno
socioecondémico y la transicion ecoldgica, la transformacion digital figura como uno de los

principales vectores de transformacion.

Las sociedades hiperconectadas, las tecnologias disruptivas, el dato como recurso
estratégico de primer orden, asi como la soberania digital son realidades que conllevan

que determinados riesgos se vean amplificados.

Esto hace necesario incrementar las capacidades tecnologicas, humanas y econdmicas
dirigidas a la prevencién, deteccion, respuesta, recuperacion, investigacion y defensa

activa para garantizar el uso seguro y fiable del ciberespacio.

La ciberseguridad es un factor critico en la generacién de confianza digital y en el
aseguramiento de las operaciones digitales, por lo que se configura como un eje

imprescindible para la transicidn digital.
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Los ciberincidentes se incrementan de forma exponencial y son cada vez mas complejos
y sofisticados. En un entorno interconectado y global, en el que los organismos publicos
estan cada vez mas digitalizados, la correcta gestion de riesgos y la estrategia en

ciberseguridad se convierten en elementos cruciales de cara al futuro.

En este trabajo se presenta la interconectividad y la automatizacién del conocimiento de
inteligencia de ciberseguridad aumentado con machine learning y analisis de big data,
para convertir el conocimiento de la inteligencia de ciberseguridad en una estrategia de
ciberdefensa predecible y proactiva como una opcion realista y de futuro para la

seguridad en las organizaciones.
ESTRATEGIA DE SEGURIDAD DE LA INFORMACION DE LA ADMINISTRACION

La linea estratégica de seguridad de la informacion de toda Administracion Publica debe
sustentarse en la plena adopciéon del Esquema Nacional de Seguridad que esta
constituido por los principios basicos y requisitos minimos necesarios para una protecciéon
adecuada de la informacion tratada y los servicios prestados, para asegurar el acceso,
confidencialidad, integridad, trazabilidad, autenticidad, disponibilidad y conservacion de
los datos, informaciones y servicios utilizados en medios electrénicos que gestionen las

administraciones publicas en el ejercicio de sus competencias.

El Esquema Nacional de Seguridad concibe la seguridad como una actividad integral, en
la que no caben actuaciones puntuales o tratamientos coyunturales, debido a que la
debilidad de un sistema la determina su punto mas fragil y, con frecuencia, este punto es
la coordinacién entre medidas individualmente adecuadas, pero deficientemente

acopladas.

Destacan entre sus objetivos, crear las condiciones necesarias de seguridad en el uso
de los medios electronicos, promover la gestion continuada de la seguridad, promover la
prevencion deteccion y correccion, para una mejor resiliencia en el escenario de

ciberamenazas y ciberataques, promover un tratamiento homogéneo de la seguridad que
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facilite la cooperacién en la prestacion de servicios publicos digitales cuando participan

diversas entidades y servir de modelo de buenas practicas.

ESTRATEGIA DE SEGURIDAD DE LA INFORMACION DE LA ADMINISTRACION
REGIONAL DE CASTILLA-LA MANCHA

La estrategia de seguridad de la informacién de la Administracién Regional de Castilla-
La Mancha se define en su Plan Director de Seguridad y se fundamenta en los siguientes

tres ejes principales:

— Refuerzo del sistema de gestion de seguridad de la informacion.
Se apuesta por potenciar y ampliar el sistema de gestion de seguridad de la
informacion implantado en la actualidad ya que proporciona un enfoque
sistematico para establecer, implementar, operar, monitorizar, revisar, mantenery
mejorar la seguridad de la informacidn de la organizacion. Este sistema de gestion
de seguridad de la informacion se encuentra certificado en el Esquema Nacional
de Seguridad y en la Norma UNE-EN ISO/IEC 27001:2017 Tecnologia de la
informacion. Técnicas de seguridad. Sistemas de Gestion de la Seguridad de la

Informacion.

— Desarrollo de cultura de seguridad.
Los esfuerzos asociados a este eje estdan encaminados a mejorar la
concienciacién, formacion y capacitacion del personal en seguridad de la
informacion con el objetivo de desarrollar una correcta cultura de ciberseguridad

que permeabilice en toda la organizacion.

— Modernizacion e impulso de nuevos servicios de ciberseguridad.
Adopcién de nuevos servicios de ciberseguridad que permitan mejorar la
capacidad de prevencion, deteccion, respuesta, recuperacion y resiliencia a los

posibles incidentes de seguridad.

Es dentro de estos nuevos servicios donde se encuentra la aplicacion de la Inteligencia

Artificial en la ciberseguridad.
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INTELIGENCIA ARTIFICIAL EN LA ESTRATEGIA DE CIBERSEGURIDAD
La implicacion de la IA en la ciberseguridad tiene cuatro objetivos basicos:

1. Gestion masiva de informacién: priorizando qué situaciones y ataques tienen
prioridad de gestion y cuales son falsas amenazas, desbloqueando la carga de

trabajo de los sistemas y analistas.

2. Respuesta en tiempo real: la IA permite tomar accién inmediata como respuesta
a los ataques para minimizar riesgos, basandose en infinidad de datos y de

contexto.

3. Automatizacion: automatizacion de respuesta a muchas de las amenazas,

minimizando su coste en cuanto a deteccién y respuesta (SOAR).

4. Prediccion: la |A ayuda a un mejor analisis forense de ataques previos, lo que se

traduce en una mejora de las defensas.

Para implementar IA en la estrategia de ciberseguridad, se debe disponer de un plan que

debe contar con las siguientes etapas:

1) Creacién de una plataforma de datos: identificar fuentes de datos y crear

plataformas para poner en funcionamiento la IA (Data Lake).

2) Seleccion de casos de uso de alto impacto: seleccionar un conjunto de casos de

uso relevantes para acelerar y maximizar los beneficios.

3) Mejora de la inteligencia de amenazas: colaborar con partners estratégicos para

mejorar la inteligencia de amenazas.

4) Implementacion de SOAR: implementar orquestacion de seguridad,

automatizacién y respuesta para mejorar la gestion de la seguridad.

5) Formacion a ciberanalistas: capacitar a los analistas cibernéticos para que

dominen la IA.
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6) Gobernanza eficaz: establecer un modelo de administracion de la IA en

ciberseguridad para ofrecer mejoras a largo plazo de forma transparente y ética.

Como puntos relevantes nos centraremos en el aporte del aprendizaje automatico a la
ciberseguridad, el marco tecnoldgico necesario para su implantacion y su aplicacion a un

SOC (Security Operations Center) “autébnomo”.
APLICACION DEL APRENDIZAJE AUTOMATICO A LA CIBERSEGURIDAD

Entre los casos de uso de ML (Machine Learnig) mas valiosos en ciberseguridad
podemos destacar:

— Prediccion de nuevos patrones de Indicadores de Compromiso (loC):
descubrir nuevos loC aplicando modelos de aprendizaje profundo sobre grandes
conjuntos de datos. Estos modelos pueden aprender las caracteristicas de los
patrones maliciosos (por ejemplo, firmas de malware, URL incorrectas y patrones
de deteccién de intrusiones). Cuantos mas datos haya disponibles, mejor sera la
capacidad de deteccidn de 10C con el tiempo. Por ejemplo, al proporcionar miles
de ejemplos de URL maliciosas y no maliciosas conocidas, usando algoritmos de
inteligencia artificial se puede extraer caracteristicas clave de estas URL para
construir modelos que puedan discernir posibles URL maliciosas frente a no

maliciosas.

— Deteccidn de intrusiones mediante UEBA: al emplear inteligencia artificial, las
desviaciones del comportamiento normal se pueden extraer en tiempo real y
evaluar mediante algoritmos de aprendizaje automatico. Los algoritmos de UEBA
comparan el comportamiento actual con el estandar, detectan anomalias
aplicando algunas reglas (por ejemplo, dia de la semana inusual, hora del dia,
volumen o pais para un usuario), ensamblan anomalias y agregan el riesgo de
todas las anomalias detectadas (agregacion de riesgo de entidad). Los algoritmos
de UEBA reducen los falsos positivos, priorizan las alertas de seguridad y mejoran

la eficiencia del SOC.
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— Descubrimiento de nuevos TTP (Técnicas, Tacticas y Procedimientos de
ataques): proporcionar informacion sobre los perfiles de los grupos de ataque
inspeccionando los patrones historicos y predecir posibles actividades futuras.

La idea es abordar los desafios de seguridad modernos prediciendo o reaccionando a las
amenazas a la seguridad en tiempo real o casi real y produciendo una prediccion de
riesgo cibernético para priorizar los recursos para abordarlo. Esto se puede lograr
utilizando el aprendizaje automatico (ML), el analisis de macrodatos y los playbooks de

respuestas automatizadas.
MARCO TECNOLOGICO DE LA ESTRATEGIA DE CIBERSEGURIDAD

Como base fundamental del marco tecnoldgico de ciberseguridad se encuentra el data
lake corporativo. El data lake ingiere datos de seguridad y no seguridad procedentes de
diferentes fuentes internas o externas. Cuantos mas datos se dispongan de diferentes
fuentes mejor prediccion de seguridad e informacién sobre las amenazas emergentes
dentro y fuera del organismo. Los datos pueden adoptar la forma de alertas, registros,
informacion de incidentes, registros de acceso a aplicaciones, procesos de endpoint...

Se debe enriquecer continuamente los conocimientos de inteligencia de amenazas de la
organizacion interconectandose con fuentes de amenazas externas o internas
aumentadas con capacidades de respuesta predictiva y automatizada. Impulsado por el
analisis de Machine Learnig y big data sobre los grandes conjuntos de datos ingeridos en
la capa de agregacion de datos, el objetivo principal es actualizar continuamente las
tacticas, técnicas y procedimientos (TTP), asi como los indicadores de compromiso (loC)
en tiempo real o como resultado de un procesamiento por lotes. Por lo tanto, el
conocimiento de la inteligencia de amenazas corporativa se enriquece continuamente
con amenazas emergentes descubiertas, ataques en curso, nuevos [oC y TTP, nuevos
algoritmos de deteccion de amenazas y playbooks de operaciones de seguridad

actualizados.

La capa superior del marco es la capa SOAR. Impulsado por el conocimiento predictivo
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e interconectado de inteligencia de amenazas de la capa anterior, permite a la
organizacion orquestar y automatizar las operaciones de seguridad basadas en workflows
(flujos de trabajo) y playbooks. La deteccidon de amenazas de seguridad desde la capa
de inteligencia de amenazas activa flujos de trabajo que involucran a los equipos SecOps
del SOC y proporciona respuestas automatizadas o semiautomatizadas u orquestadas a

eventos de seguridad.

LA NECESARIA EVOLUCION DEL SOC HACIA LA AUTOMATIZACION: SOC
“AUTONOMO”

Cualquier organizacion actual de tamafio medio cuenta con miles de activos Tl dispersos
entre sus sedes y usuarios, los data centers on-premise y la nube publica. Y para la
gestion de su seguridad despliega varias docenas de herramientas especializadas, cada
una con su correspondiente consola, curva de aprendizaje y carga de gestion, que recae
sobre los equipos de operacion del SOC (SecOps). De media, cada SOC recibe 11.000
alertas diarias, de las cuales solamente el 17% estan automatizadas, y la investigacion
de cada una requiere la consulta de 10 categorias de herramientas diferentes (Fuente:

Forrester Study: The 2020 State of Security Operations).

No se trata de un problema reciente, el mercado de la ciberseguridad ya se di6 cuenta
hace tiempo y tratdé de resolverlo afiadiendo una nueva herramienta a la pila, los SIEM
(Security Information and Event Management), que prometian integrar y correlacionar las

alertas de distintas fuentes, con el fin de facilitar por fin la gestion de los incidentes.

Sin embargo, pasados unos afos ya desde su aparicion, podria pensarse que no han
cumplido sus objetivos ya que el problema no ha hecho mas que acrecentarse conforme
los volumenes de datos y de alertas también se incrementan. De hecho, el tiempo medio

de investigacion de un incidente avanzado de seguridad es de mas de 4 dias.

¢ Por qué? Porque los SIEM no consiguen simplificar las tareas de gestion y se han
convertido, en la mayoria de los casos, en simples ingestores de logs desde multiples

fuentes, con poca o ninguna automatizacion, lo que hace que los equipos de seguridad
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se sientan perdidos entre multitud de eventos de baja fidelidad e ignoren amenazas que
si son reales. De hecho, el citado informe de Forrester pone de manifiesto que el 28% de
las alertas son ignoradas porque los equipos no son capaces de atenderlas al requerir
una gran carga de intervencion manual. Como consecuencia, el 79% de las
organizaciones estudiadas sufrieron al menos una brecha de seguridad conocida durante
el Gltimo afio. Aun asf, el mayor riesgo que han de afrontar los CISOs no son las propias
brechas, sino el coste humano asociado al hartazgo de los equipos de SecOps debido a
la fatiga por la gestion de demasiadas alertas y la realizacion de tareas rutinarias que, en
general, son poco interesantes para un perfil de expertos de alto nivel, lo que se conoce

como el sindrome de la silla giratoria.

Ademas de diversos problemas de salud, esta forma de trabajo bajo mucha presion y
stress provoca que exista una gran rotacion de este tipo de personal: el 25% de los
ingenieros de SecOps cambia de trabajo en menos de dos afios y el 67% lo hace al tercer
afo (Fuente: The State of SOAR Report, 2018):

Teniendo en cuenta que el 53% de los incidentes de respuesta (IR), se originan en el
SIEM, es necesario incorporar procesos de automatizacién en estas herramientas que
permitan liberar el tiempo de los valiosos recursos humanos de SecOps, para que
realicen las tareas en las que aportan mas valor y con las que se sienten mas satisfechos

principalmente threat hunting e implementacion de procesos de mejora.

Por tanto, es logico pensar en modificar el modo en el que opera un SOC para que sea
capaz de partir de informacion de mas valor para la ciberseguridad de la que ofrece un
SIEM y automatizar la respuesta a incidentes, evolucionando a lo que denominamos SOC

“autébnomo”.

Desde el punto de vista tecnoldgico, el SOC autbnomo se compone de dos piezas
fundamentales: una herramienta XDR (deteccion y respuesta extendida) y una
herramienta SOAR, que deben integrarse de manera nativa. De hecho, y de manera ideal,

deberia tratarse de una unica herramienta, con una misma consola de gestién, que
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simplifique las tareas de despliegue, integracién y administracién que han de realizar los

equipos de SecOps.

La pieza XDR es la encargada de recoger todos los eventos de seguridad provenientes
de la red, la nube y los endpoints, sobre los que aplica técnicas de analitica e inteligencia
artificial al menos durante 30 dias, para identificar de manera automatica las amenazas
que debe agregar sobre incidentes para que sea mas sencillo su tratamiento. La pieza
SOAR consume los incidentes que genera XDR y automatiza las tareas de
enriquecimiento y respuesta en base a la utilizacion de playbooks (obtencion de
inteligencia de diversas fuentes, validacion del incidente, scoring, ticketing y acciones de

respuesta).

Multiples areas de IRy SecOps estan cosechando los beneficios de SOAR, quizas debido
a la capacidad de SOAR para automatizar SecOps. Como dice Gartner, "Las tecnologias
SOAR emergentes prometen llevar la automatizacién, la consistencia y la eficiencia a los
centros de operaciones de seguridad mas alla de lo que es posible en SIEM hoy en dia"

(Fuente: Top Security and Risk Management Trends, Gartner, February 27, 2020).

Entre los encuestados que han usado SOAR durante al menos dos afnos, el 54%
compartio que SOAR les ha ahorrado tiempo al tomar medidas sobre incidentes. Otras
mejoras incluyen la reduccion del tiempo de mitigacion (51%), la reduccion del tiempo
promedio de extremo a extremo en un incidente (47%) y la reduccion del tiempo de
clasificacion (44%). Otro 37% dijo que SOAR ayudd a reducir la cantidad de pasos
necesarios para dar respuesta a los incidentes. (Fuente: The State of SOAR Report,
2020).

CONCLUSIONES

Conscientes de la necesidad de concebir la seguridad como una actividad integral
huyendo de actuaciones puntuales o tratamientos coyunturales, y que los ataques a la
seguridad de las organizaciones son cada vez mas interconectados y coordinados mejor

a escala global, se propone una nueva generacion de inteligencia de ciberseguridad

10



‘;

L RUIDERAe: Revista de Unidades de Informacién. Niumero 19 (1er semestre 2022) ISSN 2254-7177
interconectada, predictiva y automatizada, de forma que las nuevas amenazas puedan
abordarse utilizando un nuevo conjunto de tecnologias: machine learning y analisis de

macrodatos.

Para ello es necesario establecer un marco tecnolégico innovador de ciberdefensa, el
cual permita hacer uso de una inteligencia de ciberseguridad interconectada,

automatizable y previsible que alimente un SOC “auténomo”.

Este SOC permitira a las organizaciones partir de informacion de mas valor para la
ciberseguridad de la que ofrecen otras herramientas similares con la ventaja afiadida de
poder automatizar la respuesta a los incidentes que ocurran, mejorando los tiempos de

respuesta y la eficacia de las acciones realizadas frente a dichos ataques.
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