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iLAS OPERACIONES DE MI CORTAFUEGOS HAN COBRADO VIDA!

THE OPERATIONS OF MY FIREWALL HAVE COME TO LIFE!
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Resumen:
En este articulo se reflexiona sobre la importancia de introducir Inteligencia Artificial
(IA) para automatizar las operaciones de seguridad (SecOps).

Abstract:
This article reflects on the importance of introducing Al as a key factor for the
automation of the security operations (SecOps)
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¢Cuantas veces hemos escuchado que una doble barrera de cortafuegos de
fabricantes diferentes ofreceria un nivel de proteccién superior? Siuno de los sistemas
de seguridad del perimetro se ve comprometido tendré un segundo, de otro proveedor,
gue seguramente no sera susceptible a la supuesta vulnerabilidad que afecta al

primero y estaré protegido.

Sin animo de cuestionar ni mucho menos ese disefio de seguridad —con el que he de
reconocer no estoy de acuerdo en cualquier caso, aunque eso es harina de otro

costal—, me gustaria plantear dos cuestiones:

Primera cuestion: ¢Pasa todo el trafico que consideras relevante y critico para tu
organizacion por ambos sistemas de cortafuegos? Si soélo lo hace por uno, ¢ddénde

esta el valor de la doble barrera? Y si lo hace por los dos, pero solamente haces
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inspeccién de nivel 4 y no de nivel 7 (es decir, si no analizas aplicacién y contenido),

¢qué aporta la inspeccién dual, ademas de introducir latencia?

Segunda cuestién y mas importante para el objetivo de este articulo: ¢ has cuantificado
el coste en capital humano asociado al aprendizaje y mantenimiento de dos sistemas
de seguridad diferentes, cada uno con su particularidad en la disponibilidad (jen HA
por supuesto!) ¢y de gestion? ¢Y el coste humano de operarlos? ¢Y la posibilidad de

introducir un error humano al administrar dos sistemas?

Abundando en el problema asociado a la complejidad de la gestion de los cortafuegos
de nueva generacion, Gartner ya predijo el afio pasado que en el 2023 los errores
humanos de configuracion provocarian el 99% de las brechas de seguridad en los

firewalls.

Por ese motivo, pensamos que es fundamental revolucionar el mercado de la
operacion y, de manera similar a lo que se esta proponiendo en otros &mbitos de la
operacion de ciberseguridad, como en los SOC auténomos capaces de gestionar por
completo y de manera automatizada la mayoria de las alertas, sistematizar las tareas
mas repetitivas asociadas a la gestiéon de los firewalls, a través del uso de la
Inteligencia Atrtificial. Para ello, se introduce el término de “Operaciones basadas en
Inteligencia Artificial”, que es un término acufado por Gartner, y que define que un
sistema AlOps es capaz de analizar la telemetria y los flujos de eventos para
transformar los datos en patrones significativos y permitir respuestas proactivas que

reduzcan el trabajo y los gastos generales.

Como objetivos fundamentales de estos sistemas de operacion estarian la mejora de
las operaciones de los Firewalls de Nueva Generacion (NGFW), para evitar
configuraciones incorrectas, y la resolucion de problemas potenciales de manera

proactiva, antes de que ocurran incidentes reales de seguridad.

Profundizando en los aspectos técnicos, un sistema de gestion AlOps es un modulo
de andlisis que normalmente va a estar disponible como servicio en la nube, para
garantizar que sea agil y facilmente escalable. Para ello, y en primer lugar, el sistema
recopila los datos y la telemetria sobre los dispositivos de seguridad disponibles: HW,

SW o plataforma de gestion. Los datos recogidos se analizan en la nube AlOps, donde
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se ejecutan los algoritmos de aprendizaje automatico, para realizar el andlisis inicial.
Una vez que los datos han sido analizados, se proponen mejoras/cambios de

configuracion que se ofrecen a los administradores.
De manera general, un médulo de gestion basado en AlOps ofrece:

— Deteccién de anomalias: basada en Machine Learning. Puede predecir
problemas no solamente asociados al uso de las politicas de seguridad
implantadas, sino también dentro de la propia plataforma (por ejemplo fallos

hardware).

— Buenas practicas: recomendaciones para mejorar las configuraciones,
ademas de adecuarlas al cumplimiento especifico de normativas. Por ejemplo,
la implementacion de perfiles de proteccion malware o prevencion de ataques

gue abusan del DNS.

— Simplificacién en la apertura de tickets de soporte: integracion de
informacion analitica y automatizada en los ficheros que se adjuntan para

resolver los incidentes de soporte mas rapidamente.

— Analisis proactivo de la postura de seguridad: prediccién de problemas
potenciales asociados por ejemplo a configuraciones erréneas, o pérdida de
rendimiento. Aviso del fin de vida de las versiones SW implantadas para su

actualizacion.

— Informes sobre la eficacia de las politicas implementadas: visibilidad y
analisis del estado de salud de las plataformas estudiadas.

— Reduccion del error asociado al factor humano: por ejemplo, deteccion de

politicas erroneas o eliminacién de duplicados.

El mundo de las operaciones de seguridad basadas en la Inteligencia Artificial ha
dejado de ser ciencia ficcién y se trata ya de una realidad. Permite maximizar la
inversion y optimizar los recursos humanos de los que operan las plataformas, para
que inviertan su tiempo en las tareas en las que aportan mas valor, como el

establecimiento de nuevos procedimientos o politicas mas eficaces.



I RUIDERAe: Revista de Unidades de Informacion. Nimero 19 (1er semestre 2022) ISSN 2254-7177

Operar un parque de sistemas de seguridad sin herramientas que automaticen estas
tareas y detecten anomalias va a resultar cada vez mas complejo y costoso. Como

decia Terminator, también basado en IA: “Sayonara, baby”



